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« La premiére cause de bréches de sécurité est provo-
quée par des problémes au niveau des systémes
informatiques ou de gestion (57%) ou par la négli-
gence du personnel (48%,). »

Les services de gestion des équi-
pements de sécurité pour ré-
seaux IP répondent a vos be-
soins de:

Gestion des risques

e Une surveillance et un soutien
24/7/365 des équipements de sécurité
(avec un délais d‘intervention de 30
minutes ou moins).
Une protection accrue (tout incident
est détecté et pris en charge de fagon
efficace) et une assurance d’'un maxi-
mum de disponibilité pour votre in-
frastructure .

Gestion des ressources

e Une équipe de professionnels disponi-
bles, qualifiés et agréés. Vos em-
ployés bénéficient du transfert de
connaissances et de la vulgarisation
des différents aspects de la sécurite.
Une réduction des co0ts alloués a la
gestion de la sécurité de vos réseaux
IP.

Gestion de la gouvernance

e Une conformité aux différents cadres
de référence de votre industrie grace
a un cycle de gestion des change-
ments continuel (politique de sécuri-
té, paramétrage des équipements,
mises a niveau, mise a jour, sauvegar-
des, etc.).

SOLUTIONS DE GESTION DES EQUIPEMENTS
DE SECURITE POUR RESEAUX IP

Une facon efficace et économique de
protéger vos actifs informationnels

Afin d'assurer une gestion adéquate des
solutions de sécurité de votre entreprise
dans un contexte ou les menaces et les
risques sont hautement évolutifs, les ana-
lystes en sécurité des Tl de Waveroad
ConsulT doivent avoir une connaissance
approfondie de ces derniers et une vigi-
lance de tous les instants.

Le service de cogestion des équipements
de sécurité pour réseaux IP est un com-
plément précieux & votre service des
technologies de I'information, vous of-
frant I'expertise et les ressources nécessai-
res pour agir d titre d'équipe de sécurité
opérationnelle.

En partenariat avec GoSecure, Wave-
road ConsulT vous offre la surveillance, le
soutien ainsi que les services de mainte-
nance complets, propres & votre infras-
tructure de sécurité. Notre service de
gestion des coupe-feu est I'outil idéal afin
d'assurer la gestion efficace et la sécurité
de vos systéemes, 24h/24, 365 jours/année.

connaissances s'effectue régulierement
et I'équipe de Waveroad ConsulT de-
meure bien informée de la situation opé-
rationnelle et stratégique des technolo-
gies de l'information de votre organisa-
tion. Ces échanges permettent de mieux
ajuster les actions de GoSecure pour
maximiser le potentiel de votre infrasfruc-
ture de sécurité des Tl.

De plus, puisque la sécurité de I'informa-
tion est au cceur de notre approche,
nous avons congu notre service de sorte
a ne pas faire fransiger I'information de
votre enfreprise dans notre infrastructure.
Contrairement aux pratiques d'imparti-
fion, Waveroad ConsulT n’introduit pas un
risque supplémentaire pour votre organi-
sation.

Nofre service comprend un guide d'utili-
safion officiel qui vous sera remis; celui-ci
détaillera les réles et responsabilités spéci-
fiqgues de chaque partie prenante, ainsi
que les processus pertinents devant étre

L'équipe de Waveroad ConsulT est en mesure de fournir des services de cogestion
et de soutien technique pour les solutions technologiques suivantes:

Coupe-feu : CheckPoint, Cisco, etc.

Systemes de préventions des intrusions (IPS) : CheckPoint, Cisco, McAfee, etc.

Gestion des vulnérabilités : Foundstone

Gestion de la conformité : Preventsys
Systeme d'authentification forte : SecurelD par RSA

Gestion des évenements et informations de sécurité (SIEM) : enVision par RSA

Le concept fondamental qui anime notre
action au sein de votre organisation est
de toujours collaborer avec I'équipe des
Tl et éviter de se comporter comme un
simple impartiteur. Pour se faire, I'équipe
de Waveroad ConsulT s'assure de com-
muniquer mensuellement toute I'informa-
fion sur les incidents et les changements
via des rapports de gestion et des ren-
contfres mensuelles disponibles a ses
clients. De cette maniere, un transfert de

observés pour une prestation optimale.

Le service de Waveroad ConsulT est struc-
turé par les pratiques ITIL v3 et s'integre
facilement dans la plupart des organisa-
fions qui ont des processus de gestion des
incidents et des changements, qu'il soient
hautement formalisés ou non.

Pour toute question relative & notre servi-
ce de cogestion, nous vous invitons &
communiquer avec Waveroad ConsulT.
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